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摘 要 : 骂 声 聚合 物理 层 安 全 方案 通过 编码 设计 ， 结 合 反 馈 控制 可 以 充分 地 挖 据 无 线 链 路 中 引入 的 固有 噪声 资源 ， 

a A 增强 通信 系统 的 安全 性 能 。 为 了 在 实际 系统 中 验证 与 评估 该 方案 的 性 能 ， 基 于 软件 无 线 电 
台 设 计 并 实现 了 融合 噪声 聚合 抗 窃听 功能 的 发 射 机 、 接 收 机 方案 ; 在 此 基础 上 ， 搭 建 了 包含 源 节 点 、 目 的 节点 与 

窃听 节点 的 抗 窃 听 测 试 环境 。 以 图 像 传 输 业 务 为 测试 案例 ， 对 误 帧 率 、 峰 值 信 嗓 比 等 客观 指标 以 及 图 像 主 观 效果 进 

行 了 评估 。 测 试 结 果 表明 ， 合 法 接收 端 相 比 于 窍 听 端 在 同一 误 帧 举 条 件 下 可 获得 良好 的 信 骂 比 增益 ; 在 同一 信 骂 比 

条 件 下 具有 高 峰值 信 骂 比 且 清晰 可 办 的 接收 图 像 ， 验 证 了 噪声 聚合 方案 的 有 效 性 
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Abstract: With feedback control method, the physical layer security scheme via noise aggregation can degrade the 
eavesdropper’s channel quality and enhance the security performance of communication System by fully extracting the 
resources of inherent noise in wireless communication. In order to validate and evaluate the performance of the scheme, this 
paper designed and realized a practical scheme for transmitter and receiver with anti-wiretapping functions based on 
software defined radio platform. On basis of that, this paper established the anti-wiretapping test environment, which 
includes a source node, a destination node and an eavesdropper node. Taking the test case of image transmission, this paper 
evaluated some objective indicators, such as frame error, peak signal noise rate and the subjective quality of images. Test 
results show that there is satisfied SNR gain between Bob and Eve for the same frame error rate. Moreover, clear and 
recognized received images with higher peak signal noise rate prove the effectiveness of the noise aggregation scheme. 
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0 引言 结合 网 络 编码 与 ARQ 反馈 关联 数据 包 来 增强 文件 的 传输 安 
本 全 并 研究 了 噪声 反馈 对 提高 物理 层 安 全 性 能 的 关键 作用 。 徐 
随 着 无 线 通信 技术 的 持续 革新 ， 多 样 化 的 移动 业务 融入 ，” 洪 斌 等 人 59 基 于 双向 协作 系统 提出 了 星座 旋转 辅助 方法 与 
了 人 们 的 生活 。 然 而 ， 无 线 传播 环境 的 固有 开放 特性 使 通信 星座 重 受 方法 来 防止 不 可 信 中 继 对 保密 信息 进行 解码 。 丁 志 
系统 始终 面临 着 数据 易 被 窃取 、 隐 私 难于 保护 等 安全 威胁 品 。 国 等 人 MI 研究 了 天 线 选 择 对 系统 安全 性 能 的 影响 。 
基于 密码 学 理论 ， 传 统 的 安全 机 制 通过 对 数据 进行 秘 钥 加 密 噪声 聚合 0 物理 层 安全 方案 是 近 几 年 才 被 提出 的 新 型 物 
来 确保 信息 的 安全 传输 。 它 的 基本 思想 是 使 得 窃听 者 破解 信 晶 层 安全 技术 ， 其 可 以 利用 无 线 链 路 中 国有 噪声 从 而 恶化 窍 
息 时 需要 极 高 的 计算 复杂 度 ， 致 使 无 法 破解 信息 或 者 破解 时 者 的 信道 质量 。 配 合 反 馈 重 传 机 制 ， 可 保证 合法 接收 者 可 
间 过 长 从 而 失去 信息 的 时 效 性 。 然 而 ， 近 年 来 高 性 能 芯片 正 。 ” 靠 传输 的 同时 ， 使 窃听 者 解密 极 少 甚至 无 法 解密 保密 信息 ， 
在 快速 发 展 ， 传 统 以 计算 复杂 度 为 基础 的 加 密 机 制 面临 巨大 从 而 实现 安全 传输 。 噪 声 聚 合 物理 层 安 全 方案 利用 了 通常 被 
挑战 。 认为 有 害 的 固有 噪声 ， 不 需要 引入 人 工 噪 声 ， 仅 仅 配合 反馈 
物理 层 安 全 技术 中 则 从 另 一 角度 去 探索 无 线 通 信 中 的 安 重 传 机 制 即 可 保证 安全 ， 实 现 简单 且 保密 效果 好 :与 大 部 分 
全 传输 。 不 同 于 传统 安全 机 制 , 物理 层 安 全 基于 香农 信息 论 ， ”物理 层 安 全 技术 相 结 合 ， 可 以 进一步 提高 安全 等 级 。 
利用 无 线 信 道 的 物理 特征 ， 在 不 依赖 于 计算 复杂 度 的 情况 下 当前 关于 噪声 聚合 物理 层 安 全 方案 的 研究 还 处 在 理论 分 


五 


可 以 恶化 窃听 者 信道 质量 ,以 此 来 增强 安全 。 痪 洪亮 等 人 R41 析 和 仿真 评估 阶段 。 文献 [8] 阐 述 了 噪声 聚合 物理 层 安 全 方案 
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原理 ， 并 仿真 对 比 了 应 用 噪声 聚合 方案 时 不 同 信道 质量 下 合 
法 接收 者 与 窃听 者 的 误 码 率 、 误 帧 率 等 指标 。 文 献 [9] 分 析 了 
应 用 噪声 聚合 方案 时 二 进 制 对称 信 道 下 合法 接收 者 与 窃听 者 
的 平均 私密 速率 。 截 止 目前 ， 相 关 研 究 均 未 从 实际 系统 中 验 
证 与 评估 噪声 聚合 物理 层 安 全 方案 ， 现 实意 义 较 小 。 
基于 以 上 思想 和 前 人 所 做 的 研究 工作 ， 本 文 利用 NI 公 
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噪声 聚合 方案 使 偶数 帧 需要 与 上 一 个 奇数 帧 共同 解 包 。 
若 Eve 丢失 了 一 个 偶数 帧 ， 则 无 法 解密 其 包含 的 信息 。 即 使 
Eve 正确 接收 到 了 偶数 帧 ， 但 丢失 了 上 一 个 奇数 帧 ， 也 无 法 
解密 。 由 此 看 出 ， 噪 声 聚 合 方案 增 大 了 偶数 帧 的 丢 帧 率 ， 等 
效 恶化 了 偶数 帧 信道 。 虽然 Bob 与 Eve 的 偶数 帧 信道 同时 收 
到 了 恶化 ， 但 是 Bob 与 Alice 间 存 在 反馈 链 路 ， 可 以 通过 反 


司 的 通用 软件 无 线 电 09 外 设 〈USRP-RIO) 设计 并 搭建 了 男 
向 噪声 聚合 安全 方案 的 通信 系统 。 以 图 像 传输 业务 为 例 ， 涡 
试 并 验证 了 噪声 聚合 物理 层 安 全 方案 的 有 效 性 。 


1 ”系统 模型 


面向 噪声 聚合 的 系统 模型 如 图 1 所 示 ， 其 中 包含 单个 源 
节点 Alice、 单个 目的 节点 Bob 和 单个 窃听 节点 Eve。 相 比 于 
Wire-tap 模型 041， 该 网 络 除了 存在 合法 链 路 外 ， 在 Bob 与 
Alice 之 间 还 存在 一 条 反馈 链 路 。 在 Eve 存在 的 情况 下 , Alice 
需要 向 Bob 传输 保密 信息 。 


= 


人 
' M X Y M. | 
售 涛 信道 
Alice 一 ”| 安全 方案 | 人 一 四 | 译 码 一 > Bob 
2 
Np 
窃听 信道 Z| . Ms 
鸣 he ?| 译 码 —» Eve 
Ne 
图 1 向 噪声 聚合 的 系统 模型 


Fig.1 System model for noise aggregation 
图 1 中 ，M 表示 需要 发 送 的 保密 信息 , 经 过 安全 方案 处 
理 后 变 为 待 传输 信息 X ; 户 与 疡 分 别 表示 合法 信道 与 窃听 信 
道 的 信道 增益 ; mm 与 闫 分别 表示 Bob 与 Eve 接收 端 噪声 ; 了 
与 Z 表示 Bob 与 Eve 的 接收 信息 ; Ms 与 Me 分别 表示 Bob 
与 Eve 恢复 的 保密 信息 。 

当 Alice 向 Bob 传输 保密 信息 时 ， 由 于 无 线 传播 环境 的 
开放 性 ，Alice 发 出 的 信号 不 仅 经 过 合法 信道 被 Bob 所 接收 ， 
也 经 过 窃听 信道 被 Eve 所 接收 。 假设 Bob 与 Eve 的 接收 机 完 
全 相同 ， 合 法 信道 与 穷 听信 道 均 为 准 静 态 衰 落 信道 且 相 互 独 
立 。 由 于 Bob 与 Alice 之 间 存 在 反馈 链 路 ， 当 Bob 发 生 丢 帧 
时 ， 其 可 以 通过 反馈 及 时 告知 Alice 并 要 求 重 传 丢 帧 。 但 Eve 
与 Alice 之 间 没 有 反馈 链 路 ， 当 Bob 收 到 正确 帧 后 ，Eve 有 
可 能 仍 未 正确 接收 该 帧 。 此 时 ，Eve 将 永远 失去 其 包含 的 保 
密 信息 ， 导 致 Eve 无 法 完整 接收 ， 从 而 实现 了 安全 传输 。 
在 上 述 系 统 模型 中 ， 若 没有 安全 方案 ， 则 Bob 相 比 于 
Eve 仪 仅 存 在 反馈 的 优势 。 在 此 基础 上 ， 妆 合法 信道 质量 与 
窃听 信道 质量 相当 且 误 帧 率 均 接 近 于 1 时 ，Bob 正确 接收 一 
帧 后 Eve 仍 未 正确 接收 该 帧 的 概率 仅 为 50%。 此 时 ，Eve 大 
致 可 以 正确 接收 一 半 的 保密 信息 ， 保 密 效 果 差 。 


2 ”噪声 聚合 方案 原理 


噪声 聚合 方案 可 以 利用 信道 中 的 固有 噪声 恶化 信道 质 
量 。 配 合 反馈 机 制 ， 大 大 提高 Bob 正确 接收 一 帧 后 Eve 仍 未 
正确 接收 该 帧 的 概率 ， 使 Eve 接收 到 的 有 效 信息 极 少 甚至 为 
零 ， 从 而 保证 信息 安全 。 现 已 被 提出 的 噪声 聚合 方案 原理 如 
图 2 所 示 。 

以 错误 概率 为 s 的 二 进 制 对 称 信 道 为 例 。 原 始 帧 
Xi,X,,…,X, 由 等 长 分 组 的 预 发 送 的 比特 数据 形成 。 在 发 送 第 
奇数 帧 X,,, 时， 直接 发 送 X， ， 当 发 送 偶数 帧 Z, 时， 则 发 送 
该 偶数 帧 与 上 一 个 奇数 帧 的 异 或 ， 即 X,,, @X 。W 为 接收 第 
i 个 帧 时 伴随 的 噪声 。 


mk 


馈 协 议 进 行 可 靠 传输 。 
发 送 端 信道 接收 端 
等 长 数据 帧 噪声 聚合 帧 bs0 接收 帧 
XI Xi 局 X1®BWI 
X2 rH XDX X1BX DW, 
预 发 送 比特 流 C> > 
op 0101 X3 3 XB W3 
X14 Or XOX XBX1®B Wy 
1 1 


图 2 ”噪声 聚合 方案 原理 


Fig.2 Principles of noise aggregation 
3 ”噪声 聚合 技术 验证 系统 设计 与 实现 
3.1 验证 系统 概述 


本 文 利用 USRP-RIO 设备 ， 根 据 上 文中 的 系统 模型 以 及 
噪声 聚合 方案 原理 ， 设 计 并 搭建 面向 噪声 聚合 的 无 线 通 信 系 


统 与 测试 场景 。 
测试 方案 的 网 络 拓扑 结构 如 图 3 (a) 所 示 ， 测 试 场景 如 
图 3 (b) 所 示 。 图 3 (a) 中 |h|ew 、|h|e”w、| 及 |e” 分别 表 
示 合 法 传输 信道 、 窃 听信 道 以 及 反馈 信道 的 信道 增益 。 
系统 中 硬件 部 分 主要 由 三 台 PC 机 、 三 台 USRP-RIO 设 
备 与 一 个 外 接 时 钟 源 构成 。 三 台 设 备 分 别 代 表 Alice、Bob 和 


Alice hale” 


(b) 
图 3 测试 方案 的 网 络 拓扑 与 测试 场景 


Fig.3 Network topology and testing scenario for noise aggregation 
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USRP-RIO 设备 以 射频 电路 为 主 ， 实 现 无 线 信号 收发 、 


混 频 、 数 模 或 模 数 转换 、 数 字 上 下 变频 等 处 
用 同一 个 外 接 时 钟 源 并 各 自 通 


PC 机 连接 进 
带 处 理 。 软 


牛 部 分 对 基带 数字 采样 信号 进 
Windows 平台 下 的 Labview 与 Matlab 软 从 


行 处 理 ， 采 用 
EF。 此 外 ，Labview 


Matlab 脚本 六 
以 及 其 他 基 
的 特点 ， 编 辑 .VI 文 从 


通过 .VI 文件 面板 实现 了 人 机 交互 。 在 Labview 中 调用 


三 台 设 备 采 


总 线 分 别 与 一 台 
的 实时 采集 与 基 
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则 ， 子 帧 选取 64 位 m 序列 作为 导 频 ， 用 作 直 流 偏 执 消 除 与 
信道 估计 。 

MAC 协议 数据 单元 由 经 过 卷 积 编码 和 交织 的 MAC 帧 
头 、MAC 服务 数据 单元 、 FCS 组 成 。 其 中 , MAC 帧 头 占 112 


位 ，FCS 占 32 位 ，MAC 服务 数据 单元 的 长 度 由 调制 方式 决 
定 。 若 调制 方式 为 QPSK，MAC 服务 数据 单元 占 2288 位 ; 


若 调制 方式 为 16QAM，MAC 服务 数据 单元 占 4720 位 。32 


里 层 安 全 方案 
] Labview 多 线程 并 


F 行 、 模 块 化 


医 图 可 以 同时 进行 组 帧 与 解 


帧 ， 进 而 实现 节点 
3.2 ” 链 路 与 帧 结构 设计 
根据 对 应 月 


司 实时 的 数据 传输 或 反馈 。 


总 字 节 数 | 子 帧 编号 | 有 效 位 数 | FCS 
32 bits 32 bits 16 bits 16 bits 


场景 以 功能 需求 的 分 析 ， 面 向 噪声 聚合 的 数 
贞 结 构 设 计 如 图 4 所 示 。 


4 面向 噪声 聚合 的 数字 


信和 链 路 与 帧 结构 


Fig.4 Digital communication link and frame structure for noise 


3.3 ”发射 机 设计 


看 癌 噪 声 


成 。 基 带 部 分 包括 噪声 
脉冲 成 型 滤波 ， 
DAC (digital to analog c 
与 混 频 器 ， 实 现 对 数据 的 上 变频 处 
后 转变 为 无 线 射 频 人 


字 上 变频 、 


上 变频 部 分 组 


、 数 字 调 制 、 


| 


理 与 上 变频 处 天 


3.3.1 帧 结构 设计 
链 路 的 帧 结构 参考 802.11 标准 。 
合 机 制 0, 链 路 采用 
帧 作为 物理 帧 结构 ， 


里 。 上 变频 部 分 包括 数 
onverter， 数 模 转换 器 ) 
竺 数据 经 过 基带 处 
通过 天 线 发 送出 去 。 


居 802.11n 中 的 帧 聚 
改进 后 的 A-MPDU (MPDU aggregation ) 


考虑 到 实际 1 


统 的 基带 速率 ， 设 计 芯 
44928 符号 长 度 上 


沟 理 帧 头 包 全 


sequence, 帧 检 生 
方式 。 由 于 过 长 的 同 


E 以 及 通信 系 


长 度 的 物理 帧 头 与 


贞 长 度 以 及 FCS (frame check 


采用 BPSK 调制 


步 头 会 导致 有 效 数 据 里 帧 长 的 比重 


变 小 ， 效 率 降 
长 度 适 中 的 51 
以 实现 精确 人 
有 效 子 帧 个 数 。 


氏 同 步 精 度 ， 故 同步 头 选 取 
良好 的 相关 特性 可 


。16 位 的 帧 长 度 表 昌 
帧 头 的 FCS 采用 16 位 CRC 校 验 。 


了 该 物理 帧 包含 的 


聚合 物 
成 。 每 个 子 帧 包括 64 
MAC 协议 数据 单元 。 考 虑 室内 信道 相 了 
带 速 率 ， 导 频 间隔 长 度 即 子 帧 长 度 应 近似 为 2500 符号 长 度 。 
又 考虑 到 导 频 需 满足 01 出 现 概率 相同 、 长 度 必须 适中 等 原 


里 服务 数据 单元 由 18 个 2496 
长 度 的 导 频 与 2432 


长 度 的 子 帧 组 


符号 长 度 的 


F 时 间 与 发 射 机 的 基 


位 FCS 采用 CRC 校 验 ， 用 作对 MAC 服务 数据 单元 检 错 。 
MAC 帧 头 由 8 位 目的 地 址 、8 位 源 地 址 、32 位 总 字 节 
数 、32 位 子 帧 编号 、16 位 有 效 位 数 、16 位 FCS 组 成 。 其 中 
32 位 总 字 节 数 表 示 传 输 文件 的 总 字 节 大 小 ,16 位 有 效 位 数 表 
示 该 子 帧 中 MAC 协议 数据 单元 所 含有 效 信息 位 数 。FCS 采 
用 16 位 CRC 校 验 ， 用 做 对 MAC 帧 头 检 错 。 
3.3.2 信 源 数据 处 理 
图 像 在 无 线 保密 通信 中 是 常用 的 传输 对 象 ， 通 过 对 比 
Bob 和 Eve 的 图 像 质 量 也 能 够 直观 地 看 出 安全 方案 的 保密 效 
果 ， 故 选取 图 像 作为 数据 源 。 为 了 防止 Eve 由 于 图 像 配置 信 
息 丢 失 而 无 法 显示 图 像 ， 事 先 将 图 像 文 件 拆 分 为 配置 信息 部 
分 与 像素 信息 部 分 。 测 试 时 ，Alice 只 传输 像素 信息 部 分 。 
Bob 与 Eve 接收 完毕 后 将 接收 信息 与 已 知 的 配置 信息 部 分 台 
合生 成 图 像 文件 。 
若 Alice 按 图 像 行 顺序 发 送 像素 点 数据 。 当 Eve 彻底 丢 
帧 时 ， 其 只 会 失去 该 帧 所 含 的 行 方向 像素 点 信息 。 由 于 失去 
不 相 邻 行 方向 信息 并 不 影响 整个 图 像 识 别 ， 而 同时 失去 相 邻 
行 方向 信息 的 概率 又 极 小 ， 故 Alice 按 图 像 行 顺序 发 送 无 法 
实现 图 像 保 密 。 按 图 像 列 顺序 发 送 像素 点 数据 同 理 。 
为 了 解决 上 述 问题 ， 在 解析 图 像 的 像素 信息 时 ， 将 图 像 
分 割 为 合适 大 小 的 矩形 块 ， 并 且 对 这 些 块 随 机 排序 并 组 帧 发 
送 。 若 Eve 发 生 丢 帧 ， 由 于 每 个 帧 含有 许多 相 邻 行列 的 像素 
点 信息 ， 故 Eve 将 丢失 该 帧 包含 的 图 像 块 信息 。 此 时 ，Eve 
将 无 法 识别 图 像 ， 达 到 图 像 保 密 效 果 。 
3.4 接收 机 设计 
面向 噪声 聚合 方案 的 接收 机 由 下 变频 部 分 与 基带 部 分 组 
成 ,下 变频 部 分 包括 混 频 器 、ADC (analog to digital converter， 
模 数 转换 器 ) 与 数字 下 变频 ， 实 现 对 数据 的 下 变频 处 理 。 基 
带 部 分 包括 位 同步 、 匹 配 滤波 、 信 道 估计 、 数 字 解 调 、 解 交 
织 、 信 道 解码 与 解 噪声 聚合 ， 实 现 对 数据 的 基带 处 理 。 无 线 
射频 信号 被 天 线 接收 ， 经 过 下 变频 处 理 与 基带 处 理 后 转变 为 
比特 数据 。Eve 与 Bob 接收 机 相同 ， 但 没有 发 射 机 。 
3.4.1 直流 偏执 消除 
实验 设备 USRP-RIO 为 直接 变频 接收 机 03， 即 零 中 频 接 
收 机 。 与 超 外 差 接收 机 不 同 ， 其 本 振 频 率 与 载波 频率 近似 相 
同 ， 虽 然 简 化 了 接收 机 结构 ， 却 引入 了 额外 的 直流 偏执 。 
位 同步 需要 选取 相关 峰值 ， 而 直流 偏执 的 存在 会 导致 相 
关 后 序列 出 现 “ 假 峰值 ”的 情况 。 不 仅 如 此 ， 直 流 偏执 还 会 改 
变 判决 量 与 标准 星座 点 的 欧 氏 距离 ， 从 而 影响 符号 判决 。 如 
果 不 消除 直流 偏执 ， 位 同步 以 及 符号 判决 等 操作 均 无 法 正常 
进行 。 
Hanning 窗 可 使 大 多 数 交 流 能 量 从 直流 区 间 中 分 离 ， 从 
而 消除 位 同步 时 出 现 的 “ 假 峰 值 "。 但 是 Hanning 窗 会 将 基带 


信号 在 零 频 处 的 冲 激 同 时 消除 ， 故 仅 利 用 此 方法 辅助 实现 位 
同步 。 位 同步 完成 后 ， 未 经 过 Hanning 窗 的 基带 信号 匹配 滤 
波 后 如 下 : 


y= (VSHm, TVNZ + CO* Ah, 
=VSHD hm + MND hz +C Dh (1) 
* 了 bs 
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其 中 : V5 为 发 送 与 接收 的 联合 增益 ， 
发 送 波形 采样 ， YX 为 噪声 方差 ，Z 为 噪声 ， 
入 为 匹配 滤波 器 的 单位 脉冲 响应 。 

在 最 高 信 噪 比 rN, 时 刻 采 样 后 的 交 如 下 : 


H 为 信道 系数 ，m 为 
Ci 为 直流 分 量 ， 


六 三 其 [本 学 一 VSHa, 十 VNw, 十 Cr 这 h (2) 
中， 和 =>hZis lw 为 噪声 采样 ，w 为 发 送 符号 。 根 据 m 
序列 0 与 1 数量 相同 的 特征 、 导 频 为 BPSK 调制 、 几 为 0 均 


沁 


会 留 下 C24% 一 项 。 消 


Hl\ 


值 的 高 斯 白 噪声 可 知 ， 罗 取 均 值 


去 C.2 项 即 达到 消除 直流 分 量 的 目的 ， 而 且 不 会 损失 基带 


信和 号 在 零 频率 处 的 冲 激 信息 。 
3.4.2 反馈 协议 设计 

上 文 的 系统 模型 中 , 反馈 链 路 是 Bob 区 别 于 Eve 的 重要 
方面 ， 它 保证 了 Bob 的 可 靠 传 输 。 反 馈 链 路 需要 反馈 协议 的 
支持 ， 而 反馈 协议 的 选择 会 影响 Eve 的 接收 效果 ， 进 而 影响 
系统 的 保密 性 能 。 目 前 ， 实 际 通信 系统 中 的 反馈 协议 大 多 采 
用 ARQ (automatic repeat request， 自 动 重 传 请 求 ) 协议 。 常 
用 的 ARQ 协议 有 停止 等 待 ARQ 协议 ， 连 续 ARQ 协议 以 及 
选择 性 重 传 ARQ 协议 。 

若 采 用 停止 等 待 ARQ 协议 ， 发 送 端 会 不 断 重 传 一 帧 直 
到 收 到 该 帧 对 应 的 ACK (ACKnowledgement, 确认 ) 帧 。 但 
在 信道 质量 不 好 时 ， 发 送 端 会 长 时 间 重 传 相 同 帧 ， 导 致 传输 
效率 过 低 。 

若 采 用 连续 ARQ 协议 ， 由 于 存在 滑动 窗口 ， 发 送 端 可 
以 在 未 收 到 ACK 帧 的 情况 下 继续 发 送 下 一 帧 。 但 在 信道 质 
量 不 好 时 ， 会 出 现 Go-back-N 情况 。 此 时 ，Aliec 会 重 传 Bob 
已 正确 接收 的 帧 ， 导 致 Eve 有 更 大 概率 接收 正确 帧 从 而 降低 
系统 保密 性 能 。 

若 采 用 选择 性 重 传 ARQ 协议 ， 发 送 端 可 以 不 用 等 待 接 
收 端 的 应 答 ， 并 持续 发 送 多 个 帧 ， 且 只 重 传 丢 失 帧 。 相 比 于 
停止 等 待 ARQ 协议 ， 传 输 效 率 大 大 提高 ; 相 比 于 连续 ARQ 
协议 ， 不 会 因为 Go-back-N 而 重 传 Bob 已 正确 接收 的 帧 。 


4 ”实验 评估 与 性 能 测试 


4.1 实验 参数 

在 实际 的 无 线 通信 系统 中 ，Alice 与 Bob 之 间 为 频 分 半 
双 工 通信 ， 单 载波 调制 ， 传 输 频 段 为 SGHz， 反 馈 频 段 为 
2.4GHz。 由 于 Eve 没有 发 射 机 ，Eve 只 能 在 传输 频段 上 被 动 
窃听 信息 。 无 线 数字 通信 和 链 路 的 指标 参数 如 表 1、2 所 示 。 
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表 2 数字 通信 链 路 参数 与 参数 值 


Table 2 ” Parameters and corresponding values in digital 


communication link 


参数 参数 值 
卷 积 编码 八进制 生成 矩阵 [133,171] 
块 交织 深度 24 
根 升 余弦 滤波 器 相关 符号 长 度 100 
根 升 余弦 滤波 器 深 降 系数 0.25 
基带 速率 100kHz 
发 射 机 过 采样 速率 300ksps 
接收 机 过 采样 速率 1Msps 


表 1 数字 通信 和 链 路 指标 与 方法 
Table 1 Indicators and methods in digital communication link 
指标 方法 
信道 编码 1/2 卷 积 编码 
交织 编码 块 交织 
数字 调制 QPSK; 16QAM 
脉冲 成 型 (匹配 ) 滤 波 器 根 升 余弦 滤波 器 
位 同步 最 大 似 然 时 延 估 计 5 
相关 峰值 闵 值 设置 均值 法 55 
信道 估计 迫 零 估计 
判决 方式 最 大 似 然 判 决 
售 道 解码 维特 比 译 码 


其 中 由 于 信道 编码 采用 1/2 码 率 的 卷 积 编码 ， 且 物理 帧 


包含 帧 头 、 导 频 等 元 余 信息 。 故 实际 中 ，QPSK 调制 方式 下 
的 传输 速率 大 约 为 10kBps; 16QAM 调制 方式 下 的 传输 速率 
大 约 为 20kBps。 


4 


.2 观测 界面 
于 Alice、Bob、Erve 实现 的 功能 不 同 ， 各 节点 的 人 机 


交互 界面 略 有 差异 但 大 致 相同 。 以 Eve 节点 为 例 ， 基 于 
Labview 的 人 机 交互 界面 如 图 5 所 示 。 人 机 交互 界面 主要 分 
为 射频 配置 、 基 带 配 置 、 


数字 调制 方式 、 
收 序列 长 度 、 


带 波形 、 


丢 帧 号 、 平 均 接收 功率 等 信息 。 在 接收 完毕 后 ， 还 可 以 读 取 
到 接收 图 像 相 比 于 原 图 的 峰值 信 品 比 、 误 帧 率 等 指标 。 


实时 观测 三 部 分 。 
在 射频 配置 模块 中 ， 用 户 可 以 轻松 配置 收发 天 线 口 、 过 
发 送 或 接收 增益 、 生 成 或 捕获 方式 、 过 采样 速率 


模块 中 ， 用 户 可 以 对 子 帧 个 数 、 子 帧 长 度 、 
脉冲 成 型 滤波 器 相关 符号 数 与 滚 降 系 数 、 接 
基带 速率 等 参数 进行 设置 。 
在 实时 观测 模块 中 ， 用 户 可 以 实时 观测 到 接收 信号 的 基 
功率 谱 、 功 率 电 平 以 及 文件 的 实时 接收 进度 、 当 前 


在 基带 配 


射频 配置 


图 5 基于 Labview 的 人 机 交互 界面 
Fig.5 Interactive interface at Eve based on Labview 


除了 上 述 的 主要 模块 外 ， 人 机 交互 界面 还 包括 时 钟 源 选 


(Eve) 


择 、 发 送 文件 选择 、 接 收 地 址 选择 、 对 比 文件 选择 等 部 分 。 


4. 


3 测试 结果 
由 于 三 台 USRP-RIO 设备 相同 , 故 Bob 与 Eve 的 噪声 方 


差 可 认为 近似 相同 ， 此 时 的 平均 接收 信 品 比 只 由 平均 接收 功 


率 决 定 。 通 过 调整 Bob 与 Eve 的 平均 接收 功率 ， 就 可 以 保证 


两 者 平均 接收 信 噪 比 相同 。 


以 图 像 传输 业务 为 例 ， 实 验 记录 了 不 同调 制 方式 、 不 同 


平均 接收 功率 条 件 下 ，Bob 与 Eve 的 误 帧 率 ， 如 表 3、 表 4 


所 示 。 


> 


十 比 表 3 与 4 可 以 看 出 ， 在 QPSK 与 16QAM 调制 方式 


下 、 同 一 误 帧 率 条 件 下 ，Bob 总 比 Eve 获得 良好 的 平均 接收 
功率 增益 ， 窃 听 者 信道 遭 到 了 恶化 。 


表 3 QPSK 调制 方式 下 Eve 与 Bob 的 误 帧 率 
Table 3 ”Frame error rate at Bob and Eve in QPSK modulation 
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表 5 Eve 接收 图 像 的 峰值 信 噪 比 
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平均 接收 功率 /aW ”Bob 的 误 帧 率 (1) ”平均 接收 功率 /uaW Eve 的 误 帧 率 (1) Table 5 PSNR of received image at Eve 
131 0.5726 136 0.6806 QPSK 调制 下 16QAM 调制 下 
平均 接收 功率 /uW 平均 接收 功率 /uW 
140 0.4420 145 0.4971 PSNR/dB PSNR/dB 
152 0.2856 149 0.4070 131 7.16 364 6.72 
159 0.2157 162 0.2755 140 7.99 428 7.32 
170 0.1329 170 0.2179 152 7.99 429 7.85 
180 0.0655 178 0.1428 159 9.03 441 8.92 
186 0.0337 185 0.0983 170 9.34 465 8.92 
204 0.0174 202 0.0453 180 10.00 482 9.54 
224 0.0076 226 0.0136 186 10.41 509 10.41 
234 0.0042 237 0.0076 204 11.14 550 11.14 
表 4 16QAM 调制 方式 下 Eve 与 Bob 的 误 帧 率 224 12.79 575 11.14 
Table 4 Frame error rate at Bob and Eve in 16QAM modulation 234 13.98 648 13.01 
平均 接收 功率 /uyW ”Bob 的 误 帧 率 (1) ”平均 接收 功率 /1W ”Eve 的 误 帧 率 (1 、 
5 ”结束 语 
364 0.7496 347 0.8377 
428 0.3513 419 0.5687 基于 软件 无 线 电 平台 ， 本 文 设 计 了 融合 噪声 聚合 抗 窃听 
429 0.3655 435 0.4485 能 力 的 发 射 机 与 接收 机 方案 ， 并 搭建 了 相应 的 抗 窃听 测试 环 
441 0.3110 452 0.4374 境 。 以 图 像 传输 业务 为 例 ， 用 实测 数据 验证 了 噪声 聚合 物理 
465 0.2132 457 0.3531 层 方 案 的 保密 性 能 。 在 现 有 理论 分 析 及 仿真 评估 的 基础 上 ， 
482 0.1357 492 0.2432 为 噪声 聚合 方案 的 有 效 性 提供 了 现实 依据 。 另 外 ， 基 于 软件 
509 0.1132 506 0.1726 无 线 电 的 数字 通信 链 路 与 帧 结构 设计 对 于 后 续 完善 以 及 其 他 
550 0.0423 543 0.1123 物理 层 安全 方案 的 原型 实现 提供 了 参考 与 借鉴 。 
575 0.0203 556 0.0903 
648 0.0086 633 0.0194 参考 文献 : 
为 了 更 加 直观 地 体现 噪声 聚合 方案 的 优势 ， 图 6 展示 了 [1] 沈 昌 祥 ， 张 焕 国 ， 汉 登 国 等. 信息 安全 综述 []. 中国 科 学 : 技术 


16QAM 调和 
均 接收 功率 大 小 时 的 接收 图 像 。 


Eve 


6 ”Alice 发 送 图 像 与 Bob、Eve 接收 图 像 


Fig.6 Transmitted image at Alice, received images at Bob and Eve 


| 


可 以 看 出 ， 在 同一 平均 接收 功率 条 件 下 ， 同 一 信道 质量 
条 件 下 ，Eve 的 接收 图 像 受到 严重 污染 ， 完 全 无 法 识别 图 像 


但 是 Bob 却 能 恢复 出 原始 图 像 ， 实 现 了 保密 传输 。 


T 


像 的 PSNR (peak signal to noise ratio， 峰 值 信 噪 比 ) 可 以 
上 对 图 像 客观 的 评价 ， 其 表现 为 图 像 间 的 相似 程度 。 图 像 
PSNR 值 越 小 ， 则 越 失 真 。 


判 方 式 下 ，Alice 发 送 图 像 与 Eve、Bob 在 373uw 


出 


图 像 质量 的 客观 评价 与 主观 评价 同样 重要 。 通 过 计算 中 


于 Bob 是 可 靠 接 收 ， 所 以 只 


接收 图 像 与 原 图 相 比 的 PSNR 值 ， 如 表 5 所 示 。 


有 Eve 存在 PSNR 值 。 实 
验 记 录 了 在 不 同调 制 方式 、 不 同 平均 接收 功率 条 件 下 ，Eve 


表 5 可 以 看 出 ， 在 QPSK 与 16QAM 调制 方式 下 、 不 
同 平均 接收 功率 条 件 下 ，Eve 接收 图 像 相 比 于 原 图 的 PSNR 
值 均 低 于 普遍 基准 即 30 dB 。 故 可 以 认为 Eve 的 图 像 较 Bob 
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